La réunion d’information au sujet de «La sécurité de l'information»,
organisée le 12 février ala Chambre frangaise de commerce et d’industrie
du Maroc (CFCIM), fait partie d’'un cycle dedié a I'mportance de la
formation, notamment sur les aspects numérique, juridique et financier
relatifs a la gestion de information.

U cours e la réunion animee
par Karim Hamdaoul, expert
en gestion des risques, se-
curité de linformation, 'accent a
&té mis sur l'importance de la mise
en place d'une stratégie au sein
de l'organisation pour la gestion
de l'information, garantissant la
disponibilité, 'intégrité, la confi-
dentialité et la tragabilité de I'in-
formation. D'ol I'importance de
revoir ce concept en protégeant
l'information et non le systéme de
I'information uniquement, car la
séourité dépasse 'aspect tech-
nique et logistique des supports
contenant l'information.

En effet, I'enjeu capital est tout
d'abord humain, car I'étre humain
est égalerment un support d'infor-
mation. C'est en sensibilisant le
personnel sur l'importance de ['in-
formation, qu'il devient possible
d'assurer une protection étendue.
Cutre le facteur humain intervien-
nent d'autres types de risgues
de nature physique, par exemple
{incendies, catastrophes natu-
relles...) pouvant nuire aux égui-
pements contenant l'information.
Ou bien de nature numérique, en
minimisant le risque de fuite ou de
contamination (externalisation des
services, virus...).

Pour réussir a securiser les infor-
mations propres a |'entreprise, la
mise & jour réguliére s'impose que
cela soit au niveau des mesures
manageriales, telles que l'en-
cadrement et la formation, des
mesures techniques, teles gque
l'installation d'antivirus, des me-
sures administratives, telles que
l'intégration de clauses de confi-
dentialité dans le contrat de travail
ou des mesures juridigues, telles
que la conformité aux lois et aux
normes en vigueur & I'échelle na-
tionale et internationale.
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Le Matin Emploi : Quels sont,
selon wous, les enjeux inhérents
& la séourité de U'information ?
Karim Hamdaoui : Dans notre
contexte actuel ol les réseaux
d'institutions de tout genre sont
de plus en plus informatisés, in-
terconnectgs et ouverts sur 'ex-
térieur, les enjeux liés & la sécurité
de linformation sont nombreux
st se présentent sous plusieurs
formes. Les activités métiers et
les stratégies au coeur méme de
la vie de l'entreprise s'appuient
sur l'information produite, stockée
et échangée par cette dernigre.
La perte, la modification ou le vol
d'informations peuvent conside-
rablement affaiblir une entreprise
et remettre en guestion ses pers-
pectives d'avenir.

De plus, en paralléle de [évolu-
tion technologique que le monde
connait ces dernieres décennies,
les menaces aussi bien externes
qu'internes aux organismes ont
elles aussi évoluées. Elles vont
de pirates compétents, organi-
sés et disposant d'outils aisément
accessbles a linsuffisance de
sensibilisation des collaborateurs
internes qui constituent le plus
souvent le maillon faible de la sé-
curité de I'organisme.

Dans un tel contexte, l'information

i
représente un actif aussi impor- .
tant gue les actifs ligs au systeme, |

de production classigue (actifs
humains, sociaux, physiques, fi-
nanciers..) et se dolt d'étre suffi-
samment protegee,

Qu'en est-il des process utilisés
dans le domaine de la sécurité
de Vinformation 7

Les processus de securité en-
globent la documentation, les
moyens humains et materiels ainsi
que les méthodologles st procé-
dures visant a assurer la sécu-
fité de linformation sur un aspect
donné. Certains des plus impor-
tants sont les suivants :

» La gestion des risques : ce
processus permet d'évaluer les
risques pesant sur l'information,
leurs impacts et de définir et
metire en ceuvre les mesures de
traiterment appropriées.

s | a classification et la manipula-
tion de I'information : Il s'agit de
définir des mesures de protection
appropriées au niveau de sensibi-
lité cle information.

» | a sécurité physique et environ-
nementale : | s'agit de metire en
place des mesures préventives, de
détection et de corraction afin o' évi-
ter des pertes de données dues a
des catastrophes physicues.

e La gestion des actifs ; les actifs
informationnels et supports de
I'organisme doivent &tre invento-
riés, maftrisés et placés sous la
responsablité de personnes for-
mellement désignées afin de pou-
voir en assurer une gestion et une
protection adéquate.

» |_a gestion des accés physiques
et logiques : le but est de préser-
ver information des acces non
autorisés el potentielement pré-
judiciables.

» [ g gestion des modifications :
permet d'éviter qu'un quelconaue
changement au sein de I'Infras-
fructure ou des processus puisse

occasionner des fuites ou pertes
de données,

e La gestion des incidents : afin
que les incidents de types sécu-
rité soient traiiés dans des délais
raisonnables de sorte a réduire
limpact ou méme [occurrence
de ces derniers.

e | a survellance et la correction
des vunérabilités : cela passe par
des audlits technigues et organi-
sationnels réguliers de la sécurité
au sein de 'organisme.,

Et guelies sont les difficuliés
lites & la mise en place de tels
process ?

Les difficultés de mise en place
des processus de sécurité varient
d’'un organisme & un autre selon
la taile, I'organisation, les capaci-
tés financieres et méme la culture.
Les contraintes les plus souvent
rencontréas sont d'ordre

e Stratégique : pour les orga-
nismes de grande taille et multi-
sites, 1| n'est sou-
vent pas aisé de
definir le périmétre
a inclure dans les
processus de sé-
curité et d'obtenir
l'adhésion de I'en-
semble des parties
prenantes.

2 Organisation-
nel : les équipes
internes de l'orga-
nisme  manguent
souvent de com-
pétences pour
assurer la mise en
ceuvre, le suivi et
"amélioration  des
processus de se-
curite. Par allleurs,
l'organisation  ne
prévolt parfois pas
un pilote désigné et
dédié au projet de
securité,

» Structurel ; les organismes pos-
sédent le plug souvent une struc-
ture ef des processus en vigueur
oll doivent s'intégrer les proces-
sus de séeurfté. Cette intégration
génére parfois des conflits entre
personnes ou entre processus.

» Budgétaire : les colts de mise
en place se révelent souvent as-
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iLes processus
de sécurité
englobent la
documentation,
les moyens
humains et
mateériels
ainsi que les
procedures
visant a assurer
la sécurité de

I'information.

se7 élevés selon le modele d'ac-
compagnement chaisi, la talle ou
I'infrastructure de I'entreprise. Cas
codts augmentent considérable-
ment lorsgu'il est question de se
certifier par la suite.

o Culturel : certaines cultures, par
exemple, ne volent en les normes
de sécurité gu'une «fagade» exi-
geant beaucoup de documen-
tation pour peu de concret et
d'autres pergoivent les mesures
et exigences de sécurité comme
génératrices de charge de travall
supplémentaire.

D'aprés vous, quel est le réle de
la direction des ressources hu-
maines dans la participation &
la protection de l'information 7
Dans la démarche de sécurité
de l'information, la Direction des
ressources humaines joue un réle
important. Elle est garanie de
mesures préventives et dissua-
sives, en ce qui concerng sur-
tout les menaces
internes. Du recru-
terment au départ
ou mutations des
collaborateurs,
elle doit assurer un
suivi minutieux afin
que les mouve-
ments au sein du
personnel n'entra-
vent pas la sécuri-
té de l'information.
La Direction des
ressources hu-
maines doit donc
s'agsurer gue les
nouveaux collabo-
rateurs sont assez
fiables et adherent
a la cullure de sé-
curité en place ;
cela & fravers la
sensibilisation, la
formation de ces
derniers et si nécessaire, 'appli-
cation de mesures disciplinaires.
Quant aux colaborateurs en fin
de confrat, elle doit s'assurer
qu'ils ne congervent pas des ac-
tifs ou des acces aux actifs de
l'organisme et que des secrets
professionnels ne soient pas di-
vulgués. §
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