s Deals, annonces, offres
d’emploi... des sites hors
la loi

* Le web au Maroc, une vraie
jungle

* Yos données privées sont
en danger

ENTERNET est-elle une zone de
«non-droit»? C’est en tout cas ce qui
ressort du premier bilan d’étape de

Données personnelles

I’enquéte menée par la Commission
nationale de protection des données

Ce que risquent les fautifs

personnelles. L'on parle ici de nom,
prénom, adresse physique et électro-

SITES internet, magasins, enseignes de distribution... Ils ne sont pas a
I"abri d"une poursuite judiciaire de la part d'un ¢lient averti. Les conirevenants,
au litre de la loi du 18 février 2009 relative 4 la protection des données per-
sonnelles, s exposent pourtant & de lourdes sanctions. De la sorte, le défaut du
consentement est puni par Particle 56 de la loi 09-08 qui prévoit un emprison-
nement de trois mois a un an et/ou d'une amende de 20.000 a 200.000 DH. Une
sanction aggravée en cas d’utilisation des donmées faisant apparaitre les origines
raciales ou ethniques, les opinions politiques, les convictions religieuses ou phi-
losophiques ou 1’appartenance syndicale. Dans ce cas, e Jégislateur prévoit une
amende de 50.000 4 300.000 DH et/ou un emprisonnement de six mois a deux
ans. Quant 4 "autorisation et la déclaration préalable, I'article 52 de la loi prévoit
une amende de 10.000 4 100.000 DH lorsqu’elles font défaut.

ILe business des bases de données, un grand hold-up!

Premier bilan d’étape ponr la
CNDP. L'institution chargée de contrd-
fer la conformité des opérateurs aux
exigences de loi sur ia protection des
données personnelle demeure toutefois
fritense en préconisant «une approche
pédagogiquer. Seulement, au-dela de
la conformité, la vente des bases de
données des sites persiste. Un com-
merce qui se fait au nez et a la barbe
de la CNDP...

- U’Econsmiste: L'enquéte sur la
conformité des sites a-t-elle été exhaus-
tive ?

- Said [hrai: La CNDP a entamé un
programume de controle de sites web élalé
dans le temps. La premiére étape a visé
des sites web parmi les plus visités au
Maroc et s"est limitée a quelques secteurs
d’activite (voir supra). L'opération est ap-
pelée & §'élargir & d’autres sites Internet
et d’autres secteurs d’activite. Méme si le
premier bilan permet de donner une idée
assez claire sur 1" état des lieux en matiére
de protection des données personnelies
sur le web au Maroc.

- Maintenant que la non-conformi-
té de ces sites est avérée, y aura-t-il des
mesures coercitives?

- Le contréle de la CNDP est une pre-
miére au Maroc. Notre pays commence
a découvrir le concept de protection de
la vie privée et des libertés et droits fon-
damentaux de I'Homume en rapport avec
ses données personnelles. Pour cette
raison, le contrdle présente une double
vocation: pédagogique et répressive. Les
sites qui ont fait "objet du contrdle ont
€lé invités & se conformer a la lol sur la
base d’un document publié, et qui liste

les recommandations de la
Commission en matiére de |
conformité des sites web. |
Les gites concernés par |
cette opération seront de |
nouveau contrélés en vue |
de s’assurer qu'ils ont pris | -
en compte ces reconman-
dations. Ceux qui ne I'au-
ront pas fait seront soumis
a des actions plus persua-
sives felles que prévues par
la loi 09-08. Par ailleurs, la |
CNDP reste fidéle a sa po-
litique de sensibilisation et
de concertation.

C’est dans ce cadre |
qu’elle a convenu dernie-
rement avec la Pédération
nationale du e-commerce
au Maroc d’engager la pro-
cédure de mise en confor-

Said Thrai, président de la Commiission nationale de contrile de
la protection des données i caractére personnel, appelle les opéra-
teurs d se conformer ¢ la loi (Ph. Bziouar)

mité au prefit des sites
marchands.

- Les bases de données clientéle de
ces sites sont «monétisables»... Com-
ment comptez-vous agir?

- La vente de bases de données per-
sonnelles nous préoccupe fortement. Le
contrdle de la CNDP a visé, entre aufres
aspects, la mise en conformité des sites
web dans ce domaine. Le controle est
donc un moyen parmi d’autres pour en-
cadrer 'utilisation des bases de données
personnelles. D’autres actions sont envi-
sagées ; elles vont de la sensibilisation &
la prise par la CNDP de mesures dissua-
sives ciblées.

- O en est la demande d’adéqgua-
tion déposée par le gouvernement ma-

L'Economiste

rocain auprés de la Commission euro-
péenne?

- Les contacts menés par la CNDP
auprés de la Commission européenne
indigquent que la demande marocaine a
8té réaclivée, suite aux avancées consta-
tées en matiére de protection des données
personnelles au Maroc. Ceci dit, il faut
rappeler que I"aboutissement de cette
demande dépend aussi d’autres consi-
dérations exogenes au Maroc telles que
la révision de la directive 95/46 et de la
convention 108 et les enjeux politiques et
économiques infernationaux que suscite
Uexploitation des données personnelles.

Propos recueillis par Ab.N

du 27/02/2014

remiere operation commando

nique, numéro de téléphone, nuréro
de carte de paiement, photo, etc. Des
informations «monétisables» souvent
récupérées a I’insu des internautes.
L’initiative prise le 28 janvier avait
réjouit les observateurs. Beaucoup
de juristes ont en effet alerté, lors de
plusieurs rencontres, 1’ institution pré-
sidée par Said Ihraf sur la nécessité
d’un controle des sites marchands no-
tamment, qui détiennent les données
sensibles de leurs clients.

Il s’agit des sites de deals, d’an-
nonces et d’offres d’emploi. Une
chasse aux sites «hors la loin qui,
un mois aprés, a abouti a un bilan
d’étape alarmant.

Mardi 25 février, la CNDP indique
ainsi que: «L’analyse des résultats du
contréle a révélé plusieurs situations
de non conformité par rapport aux
exigences de la loi 09-08 relative a la
protection des données personnellesy.
Ainsi, la majorité des sites web n’ont
pas notifié leur traitement a la CNDP.
Certes, la plupart des sites fournissent
des informations sur la politique de
protection des dennées personnelles,
mais souvent ces informations sont
«vagues, incompletes et disperséesy.
Au niveau du droit d’information, la
Commission explique «qu’il a été
constaté que certains éléments es-
sentiels ne sont pas indiqués. 1l en
est ainsi des finalités de la collecte
des données, de leur communication
éventuelle & des tiers ou encore de
I"existence des droits d’acces, de rec-
tification et d’oppositiony.

La démarche entreprise par la
CNDP a éte faite sur la base d’une
grille qui comprend 1'indentification
du responsable de traitement, de la
vérification de ’existence d’une
clause de confidentialité dans la page
d’accueil, et de la digponibilité dun
service client dédié au droit d’in-
formation et de rectification. Une
proportionnalité entre les données
demandées et le service requis est
également exigée.

L'utilisation des fameux «Coo-
kies» — procédé informatique per-
mettant de maintenir les données
relatives a I'utilisateur durant sa na-
vigation — doit ¢galement étre signa-
lée. Pour les sites qui nagent toujours
dans le flou, un guide est dispenible
sur «endp.max.[d

Abdessamad NAIMI



