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Solucom : qui sommes-nous ?

= 2¢me cabinet* de conseil indépendant en France

= Présence de premier plan aupres de grands comptes
Marocains

= ...pour guider et réussir leurs transformations les plus
structurantes

ACCOIR

=i, l4g nylaill
Attijariwafa bank

=
SANAD

Echantillon de nos clients sur le marché marocain
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Cybercriminalité :‘Les tendances pou'r 2016 ,
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Le retour de la menace diffuse
Savoir reconnaitre les différents types de menaces
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Le retour de la menace diffuse
Souvenez-vous en 2003, les vers réseau nous envahissent

Arrét du systéme |§ -

et quitter votre gezzion. Toutes les modifications non
enregiztrées seront perdues. Cet anét a été inihé par

AUTORITE HTASYSTEM

@ Arrét du syztéme. Yeuillez enregistrer touz les travaus en cours

1. Your computer is affected by the M304-011 vulnerability
2, It can be that dangerous computer wiruses similar
the Blaster worm infect wour computer
3. Please update your computer with the M304-011 L5455 patch
From the v, microsoft, com websike
4, This is an message From the SkyMet Team For
Meszage - malicious ackivity prevention

Windows doit maintenant redemarrer {4 Symantec W32 Blaster. Worm Fix Tool 1.0.0

procédure distante [RPC) 2'est terming
’ symantec.

W32,Blaster, Worm Removal Tool

Temps restant avant 'arrét du systéme ;. 00:00:45

iIre Corporation

CMArchivos de programaidrchivos comunesiMicros., \MSSADMIN.DLL

................................

TSt )| Cancel |
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Le retour de la menace diffuse
En 2015, au tour des ransomwares et autres cryptolockers !

Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, videos,
documents, etc. Here is 3 complete Iist of encrypted fies, and you can personaly verfy
ths.

Encryption was produced using a unique public key RSA-2048 generated for this
computer. To decrypt the files you need to obtain the private key.

The single copy of the private key, which wil alow you to decrypt the files, located
on 2 secret server on the Intermet; the server wil destroy the key after a time
specfied n this window. After that, nobody and never will be able to restore fies...

To obtain the private key for this computer, which wil automaticaly decrypt fies, you
need to pay 300 USD / 300 EUR / simiar amount in another currency.

Cick «Next» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

10/20/2013
12:37 PM

Tme left

72:34:50
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Le retour de la menace diffuse
Les impacts des ransomwares aujourd’huli

Une activité extrémement lucrative... ROI 1 425% o

Source : Trustwave

oo
1/3 des Dsl

e

...touchant de plus en plus les entreprises ,
P P P touchées

|
|
; Source : webroot
=1 ) ’

/ Des impacts immédiats : :
Plusieurs jours

= Perte d’acces aux fichiers |
= Désorganisation de crise

=t A __J
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Le retour de la menace diffuse
Face aux ransomwares...

SAUVEGARDES HYGIENE SI

REGULIERES CORRECTIFS,
ANTIVIRUS, DROITS...

)

Les bons réflexes
 _—
"

RAPIDE

—
—

SENSIBILISATION REACTION / ‘

"VINSIDER

Le blog des experts sécurité Solucom

P

http://j. mp/secuinsider-ransomware

.
r
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Destruction, oul mais encore ?

L’incroyable attaque de Sony Pictures

17'«"/7
ULL..L L@u LD\,

Warning :

We've already warned you, and this is j-n?}‘iqln-lp‘.
We continue till our request be met. »" / ‘\ ;
We've obtained all your internal data lnd-dl

!

If you don’t obey us, mllrﬂomlmm

Determine what 'Il you do ti] Nm-ur Jti. 1 1-00 PU(GHI)
Data Link :
- httpc.//m.oo-ypldlmdoddoougo.oon/smu zip

http://dmiplaewh36.spe. sony.com/SPEData.zip
hitp://www.ntcnt.ru/SPEData.zip

http://www. M-satpuss.oo-/SPEDna.dp
lntp // moodie. -nlvmlduobo-dooh com.br/SPEData.zip

Chez Sony Pictures, le 24 novembre 2014
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Destruction, oul mais encore ?

L’incroyable attaque de Sony Pictures

Les éléments déclencheurs

AR T
mchas yror$me sory oom W amy pescal oe sory com T ooug_Seigrac# e somy oo -_—
We've got great damage by Sony Pictures 24/11 - Lan cem ent de
The compensation for it, monetary compensation we want ~—— I,attaq ue
Pavt m . or Sony Pictures will mbar whol .
7y e e oSy Piures i B e s e 22-23/11/14 Effacement de plusieurs
U Know us v I never want . - TH
T R e T , . dizaines de millier de
You'd better behave wisely Dep|0|ement d un Outll d I
. - d’attaque destructeur postes de traval
- (Wiper Destover) Windows et de 75% des
21/11/2014 serveurs
Demande de

rancon par email

PLEASE DO NOT LOG ONTO

~ Septembre 2014 : OUR PC EQUIPMENT OR

COMPANY WIFI UNTIL
Intrusion initiale dans le i
Sl par un moyen encore . ..
inconnu (Oday ?) et
extraction de pres de 100
To de données
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Destruction, oul mais encore ?

L’incroyable attaque de Sony Pictures
" . -

* Mise en ligne de 5 films inédits
:19% de perte/film

» Codts liés a la résolution de

I incident (45 M$)

Dirigeants Perte financiere

» Reévélation des salaires et
polémique
* Messages acerbes

* Divulgation d’'informations
stratégiques

» Contrats et négociations en cours

sur la place publigue

« Révélation d’ informations
personnelles de 47000 employés
e Class-action en cours

Employés < KN My _ Concurrence

WSONYS?;,

» Perte de controle des comptes
Twitter et Facebook

+ Révélation des contentieux et
des dossiers en cours

Juridique . ' ‘ **;f 5 Réseaux sociaux
-""

+ Révélations d’ informations
personnelles et sensibles sur des
acteurs employés par le studio

 Plus de 8 semaines d’ interruption
« Révélation d’ informations techniques
détaillées

Ecosystéme : Sl de Sony

.”‘-l" . > l 8 : S l_:’




Destruction, oul mais encore ?

L’incroyable attaque de Sony Pictures

a4 o

Une prise d’otage numérique qui s'aggrave de jour en jour

Et le basculement...

ol

08/12/2014:

Le 16/12/2014 : les pirates

Révél'ation des I\/Iigs/ag/szl?rl’i):us Aj%éif/jgi:;h menacent d’attentat les salles
emails d’Amy les emblove : 16/12/2014: qui diffuseront le film « The
- ployés et Weil, general o
Pascal, vice Puis Michael Interview » utilisant
orésidente & demande de counsel lynton, PDG '
I'abandon du film (département ’ une analogie avec le 11
Steven Mosko, ) . L
« The interview » juridique) septembre 2001...

président

... et effraient les chaines de
cinémas !

- S Et pendant ce temps, Sony tente de museler les médias / réseaux
TR\l  sociaux et de limiter les téléchargements des données...

' d




Destruction, oui mais encore ?
L’incroyable attaque de Sony Pictures... Barack Obama s’en méle !

@< Obama: North Korea Sony hack 'not
an act of war' - video

COW EXCLUSIVE
[ s -

. -4 l' a7 Ky %
Ilw 'W ;J"" Q‘&ﬁ 1 | .

Le 25 décembre, « The Interview » sort en salle et en ligne, il
rapporte plus de 40 M$ (pour un budget de 44 M$+10 de marketing)

' '*!mn!, % ot -_

“M ‘JS ACCORDING TO TWEET FROM NFL » IT WILL BE NEWTON STATEOF THE LssON | k




Destruction, oul mais encore ?

L'attaque de TVS Monde : une paraIyS|e totale de la chalne

Dans la nuit du w

08/04/2015 :
paralilsie/pendant RoNisDLUR A TOUTES ET ATRUS, |
plusieurs heures de ‘ HIER Novs AVONS BTE VICTNES S
la diffusion des _ O'UNE ATAQUE INFRNATIQUE | :
R fevenausE. A B
sociaux de TV5 3 Cyge&cALlPHATE'. DI FEUSION DES z :
CMAINES , @0ITES DAL, SITES €T §

QESEALX SOCIALX SoNT INPACTES |

IBCT SINGAMOLN



Destruction, oul mais encore ?

L’attaque de TV5 Monde : une paralysie totale de la chaine

Dans la nuit du
08/04/2015 :
paralysie pendant
plusieurs heures de
la diffusion des

chaines, du site
Web et des réseaux
sociaux de TV5

Une mobilisation au plus haut
niveau

Un appui de 'ANSSI et une
coordination sectorielle

Des mesures d’isolation radicale

Une communication de crise
réactive et immédiate

Une maladresse de taille
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Destruction, oul mais encore ?

Que retenir de ces attaques ?

Wg; ®

Des contextes géopolitiques particuliers
=» Tension avec la Corée du Nord, Daesh, au Moyen-Orient,
Ukraine...

La limite des PCA classiques : de nouvelles méthodes
Q pour limiter les conséquences des cyberattaques

=» Des sujets a traiter : exercice de crise & cyberrésilience
) - Des attaques précédées de phases
“ - “ d’apprentissage du Sl par les pirates
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Si, s, les plrates savent apprendre |
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Si, si, les pirates savent apprendre !

Une capacité d’apprentissage souvent sous-estimée

66

Mais comment voulez-vous qu’un pirate comprenne

ce processus, c’est trop spécifique !

22 janvier 2016 - Propriété de Solucom, reproduction interdite 21



Si, si, les pirates savent apprendre !

La capacité d'apprentissage des pirates : une realité

Y .
Q Rappel des attaques de Sony Pictures et TV5 Monde :

©® Une premiere etape d’intrusion dans le Si
IH““ ©® Le lancement de lattaque mettant a profit les

SONY connaissances spécifiques des pirates

PICTURES

® Une phase d’apprentissage de plusieurs semaines pour
identifier les infrastructures critiques et leurs
fonctionnements

Focus sur un exemple concret : I'attaque Anunak / Carbanak

22 janvier 2016 - Propriété de Solucom, reproduction interdite 22



Si, si, les pirates savent apprendre !

Anunak/Carbanak : un cyber-casse bien préeparé

Cible Des banques et institutions financieres

Mode Infiltration du réseau de la banque par le malware
Anunak/Carbanak, recherche des systemes métiers utilisés

opératoire ) o : . : -
P pour gérer les distributeurs de billets et les transactions financieres

Premiers « cyber casse » enregistrés début 2013, activité

Quand majoritaire a I'été 2014
Vol de plusieurs millions de dollars a des dizaines de banques
Impacts et institutions financiéres (perte entre 2,5 et 10 millions US$ par

institution)

Une enquéte internationale toujours en cours pour suivre les traces du groupe Anunak/Carbanak

22 janvier 2016 - Propriété de Solucom, reproduction interdite 23



Si, si, les pirates savent apprendre !

Anunak/Carbanak : un cyber-casse bien préeparé

. Acces aux données
convoitées

Propagation et gain en
priviléege

Reconnaissance

Intrusion du malware

= Ingénierie sociale pour cibler
les employés

= Spear phishing : envoi de
mails apparaissant comme

Exploitation de vulnérabilités
et installation de backdoor

Utilisation de différents outils
(lateral movement tools)

provenant de collegues et .
contenant le malware via des
piéces jointes « Office »

pour accéder au systéme
critique

= Installation de logiciels (dont
d’administration)

Reconnaissance manuelle
des réseaux des victimes

= Modification des

= Espionnage des
conversations afin de
créer des messages

v

v

A\ 4

personnalisés = Utilisation de botnets ayant configurations de filtrage
déja infectés la cible réseaux
ﬁ = Coarmercrave B3-N2115 - Coobuysrine (Obsiusi Terct) 7 E - B X |
COOBLUEHME =
B3 ) ) [g REG ADD “HKEY_LOCAL_MACHINE\SOFTWARE\,
su Collecte des informations - O alauleuse Wincor Nixdorf\ProTopas\CurrentVersion\LYNX-

ColTEETCIERE )

PAR\CASH_DISPENSER" /v VALUE_4 /t REG_SZ

o] = Enregistrement vidéo des activités = Vol via les distributeurs de /d “5000" /f
des employés de banques monnaie (52 compromis) a des
heures précises avec des
complices sur place

Caatfenme

C:\KDIAG32_TestSW\CashinOut\CashinOutModules\crs1.exe:

= Apprentissage des processus
internes pour imiter le personnel
(enregistrement de toutes les étapes | .
nécessaires et les codes d’accés des
employés pour accéder aux fonctions
de virements bancaires)

3 N 115-03
HPOBAHKID

¥razon BaHKa Fol
"0 npgrveoasic)
Teppofpzma" He
npasome

Npocofia o3Hakol

Modifications directes des bases
de données (soldes, plafonds...)

Cash-in-out-modules test

\ 4

Copyright Wincor Nixdorf BD P 43

Release: 0.2/42/00 00  08.09.2004 VIN32

Coymba nopaep goloped by:
Heinz h:i: A Ehr

= Transferts de fonds vers des
comptes bancaires variées et/ou
étrangers en utilisant par exemple
SWIFT
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Si, si, les pirates savent apprendre !

Mais comment font-ils ?

En capturant
puis analysant
les documents
présents sur les

serveurs de
fichiers ou encore
sur I'intranet

.

wdi

lls

apprennent En déployant

des malwares sur
les postes pour
enregistrer des
captures d’écran
voir des films

comme tout
le monde...
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Si, si, les pirates savent apprendre !

Concreétiser ce risque et ne pas accuser a tort les équipes internes !

Et si pendant une gestion de crise, on vous dit...

66

Il connait les processus métiers, c’est forcément
quelgu’un de chez nous qui attaque ! ) )

N’hésitez pas a répondre...

66

En combien de temps les collaborateurs sont-ils formeés ?
Et depuis combien de temps dure I'attaque ? ) )
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Et pour le futur...




J

EXPERTISE » Compétences largement disponibles
O 3 » Marché noir des outils d’attaques
ACCESSIBLE + Structuration mafieuse

O 2 RISQUES - Anonymisation / absence de traces
FAIBLES » Réponse judiciaire complexe

« Revente de données CB : 3 a 50%
ININES * Revente de données personnelles : 0,3

azs$
O 1 IMPORTANTS » Fraudes métiers / espionnage : millions

X
oe $

Ao @A Pigrisiede Seysor rerefvsiad ipsigite



Phishing Ransomware

Hatifaiion dimali

Malwares bancaires

e (e

ﬁ:u;-Fu,xu-;t.-—ufo-'um-i-uuq“*-- .,"“ S A v"' ,>‘<, YOUI (Ompu?er

B

re— 7/ has been locked
[TE Y —
RERBLGEE FRASCWE

DHRECTICN GEMERALE [, FB B FUBILIGUES. o

Spifrabvd d ropht - Resbvoreresd

@ oy caash sk b s okt il s s doesd g o Ao el Lares o b
TR

5 v pla sy B o b ot 1. K)o cwrables o b memens
—

Tt oo 8 o e powr o rerhosremem

L resbomncmrsl foad e readd o dovonc renas. far' oy 1 ]

X5

o augmentation du
nombre de DSI ayant nombre malwares

60 % déja d gérerun pancaires enregistrés
des mails échangés attaque par un en un an
dans le monde ransomware

Source : Webroot, 2015

Source : Kaspersky Lab’s Q1 2015 analysis Source : Crédit Agricole, 2015




c’est la durée gu’il faut a 84 %
des attaques pour réussir

c’est la délai moyen pour

reconstruire un Sl aprées
une attaque ciblée

janvier 2016 - Propriéeté
A 1@ A Piesraievde SPusam rernergied infsigite

c’est la durée moyenne
pour détecter une
attaque ciblée

des attaques
décelées en
interne




36%

24%
Banque
Assurance
Vol de données clients Vol de données
Fraude confidentielles ou de

) données clients
Vol de donnees

Fusions & Acquisitions

20%

Vol de données
clients

Piégeage de
sites Web

NN Ay~ ONT 0 NerAampvia+tDA AlAa CAliiamnrAa vramevradAdrrAtriAl vntArA T EA

20%

Vol données

confidentielles
(réseau industriel,
R&D, innovations)

Source : Verizon 2013



Changer d’attitude vis-a-vis de la cybersécurité !

« C’est une problématique « Trop compliqué ! »
technique »

: « Cela n’arrive qu’aux autres »
« Je suis unbreakable »

22 janvier 2016 - Propriété de Solucom,
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Comprendre les motivations des attaquants

Déstabilisation Obtention de

Idéologie Gains financiers

Interruption de service

Messages
idéologiques
Divulgation

Vols de données = Destruction logique

stratégiques et de
secrets industriels
Vols de cartes de
crédit

Vols de données
personnelles

et/ou physique
Vols de données
stratégiques

capacité
d’attaques
Vols de mécanismes
d’authentification /

certificats
Vols de code source

Ecoute de données

Google %‘Bitc}
belgacom
RESTAN
gemalto’ i

The Wasbington Post AT Py

m ArcelorMittal

ELYSEE.FR 457 vodafone

=
s

‘o;
in <@,
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PROTEGER DETECTER
REAGIR

2 janvier 2016 - Propriété de Solucom,
reproduction interdite




Un point d’entrée
unigue sécurise




Une tour de contrble qui
surveille I'aéroport et
réagit si besoin

\
\
==

-~

Un espace ouvert
propice au business

Des contrbles de
slUreté et d’identité

pour accéder aux
Le tarmac : un espace avions

securise, soumis a - o NP
des contrdles stricts o T ,
E 4 ’

.t., P \ ' , ’,




Qﬁ\; Sécuriser des la
W% conception

Etre sécurisé
n’importe ou

A\ Garder le contréle

Sécuriser
dans la durée

4 Re-sécuriser
- rapidement

INFRASTRUCTURES | APPLICATIONS

n des données

Rendre la sécurité
0

transparente



Changer de vitesse !

TO DO LIST

[ Organiser un exercice de
crise cyber chagque année

O Mener un audit réellement
intrusif « read team »

O Etudier la cyberassurance

J Construire son SOC & CERT

O Revoir les points d’acces
Internet

[ Revoir la protection des
données critiques



Frédéric GOUX
Partner cabinet Solucom
Frederic. GOUX@solucom.fr

Cybercriminalité :
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Salma.BENNANI@solucom.fr

Salma BENNANI

INSIDER

Le blog des experts sécurité Solucom

y @secuinsider

www.securityinsider-solucom.fr




