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La cybersécurité n’est pas la priorité des dirigeants!

* Kaspersky Lab et Averty
publient les résultats d’une étude
qui tire la sonnette d’alarme

* Les régles de sécurité IT sont
souvent outrepassées

LA cybersécurité devrait étre le
cheval de bataille des entreprises. Car
la dématérialisation des contenus n’in-
duit pas, pour autant, la dématérialisa-
tion des risques. Au contraire, elle leur
confere un pouvoir supplémentaire, en
les rendant beaucoup plus difficiles a
appréhender. Kaspersky Lab, leader
de la sécurité des systemes d’infor-
mation, a annoncé fin novembre 2017
les résultats d’une étude inédite sur les
comportements des professionnels par
rapport a la sécurité informatique au
Maroc.

Types de menaces informatiques
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Virus

Logiciels malveillants

Perte de données
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Piratage de réseaux
Piratage du site web
Logiciel espion

Piratage de la messagerie

Piratage des comptes réseaux sociaux
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des priorites, selon I'étude.
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La cybersécurité demande une démarche volontariste car elle représente un coiit et requiert du
temps et des compétences. Investissements technologiques et humains en la matiére doivent devenir

Plus de 21% des sondés affirment
que leur entreprise a déja été affectée
par des menaces informatiques. Réa-
lisée en partenariat avec le cabinet
d’études de marché et sondages d’opi-

nion Averty, I’étude révéle des vul-
nérabilités majeures pour la sécurité
informatique des entreprises et organi-
sations marocaines.

Les virus (63%), les logiciels mal-
veillants (21,4%) et la perte de don-
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nées (16,9%), sont dans le top 3 des
menaces informatiques les plus fré-
quentes affectant |’entreprise (voir
infographie). Par ailleurs, ’antivirus

des virus et autres malwares menagant
les entreprises.

Preés de 46% des répondants affir-
ment ne pas changer de mot de passe,
renforcant ainsi les risques de piratage
et d’intrusion de compte. Enfin, encore
pres de 30% des interrogés ont confié
outrepasser ou négliger les regles de
sécurité (retarder les mises 4 jour, uti-
liser des logiciels inconnus...).

Un peu plus que la moitié¢ des per-
sonnes interrogées (53,5%) ont déja
essayé d’outrepasser les régles de sé-
curité IT. Plus encore, 23,8% des son-
dés ne le font que rarement, 13,4% le
font souvent, tandis que 16,2% le font
toujours.

Force est de constater que sur les
derni¢res cyber-attaques, telles que
Wannacry et Petya, a peine le tiers
des personnes interrogées (33,6%)
en sont au courant, et 78,8% pensent
pouvoir étre victime un jour de telles
menaces. «Cette étude montre le che-
min a parcourir en matiére de sécurité
informatique. D’ailleurs, les différentes
attaques survenues en 2017 telles que
Wannacry et bad Rabbit illustrent tout
a fait les risques encourus par les en-
treprises et les économies en généraly,
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L ENQUETE a mobilisé 714 répondants, agés de 21 ans et plus et pouvant

s’exprimer en arabe ou en frangais. Ils sont répartis sur 40 villes (dont 26,5% de
’axe Casablanca-Rabat, 12,5% d’Agadir, 9% de Marrakech et 8% de Fes). Ils
sont issus de plus de 26 secteurs d’activité et couvrant différentes tailles d’entre-
prises de moins de 10 personnes a plus de 500.

Toutes les personnes interrogées affirment avoir utilisé un support électro-
nique dans le cadre de leur travail: 46,2% utilisent des ordinateurs fixes, 28.8%
des ordinateurs portables, 30,1% préférent les smartphones, tandis que 6,9% ont

recours a [ utilisation de tablettes.

reste I"outil de protection informatique
de prédilection chez les professionnels
(84,6%).

Sur les outils de sécurité informa-
tique, 91% des professionnels restent
convaincus de I'importance de la pro-
tection des données professionnelles.
Néanmoins, 20% des sondés n’y ont
pas recours, estimant ne pas en avoir
besoin.

Le département Informatique n’est
sollicité que dans 50% des cas de pro-
bleme de sécurité informatique relevés
dans les milieux professionnels. 40%
de I’échantillon déclarent avoir déja
branché sur leurs terminaux des clés
USB inconnues, 1a ou 33% affirment
avoir déja cliqué sur des pieces jointes
qu’ils n’attendaient pas ou incluses
dans des mails envoyés par des incon-
nus. Ces manipulations sont de nature
a exacerber le risque et la prévalence

souligne Julien Pulvirenti, directeur
com’ pour I’Afrique du Nord chez Kas-
persky Lab.

La dématérialisation des contenus
n’induit pas, pour autant, la dématé-
rialisation des risques. Lutter efficace-
ment contre la cybercriminalité va de
paire avec le role essentiel de I'éduca-
tion et de la formation. La cybersécuri-
té demande une démarche volontariste
car elle représente un colit et requiert
du temps et des compétences. Investis-
sements technologiques et humains en
la matiére doivent devenir des priori-
tés, selon I’étude.

Internet étant devenu un pilier de
nos existences, la cybersécurité doit
faire partie intégrante de 1’éducation,
autant du point de vue personnel que
professionnel.ld
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